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Estudo Técnico Preliminar 11/2023

1. Informacoes Basicas

Numero do processo: 01450.004782/2022-34

2. Descricao da necessidade

O Iphan possui atualmente uma rede SAN composta de dois switches Brocade 5100 com 24 portas ativas, alem uma estrutura
composta com 5 (cinco) switches DELL N3000 usados para conexao aos servidores fisicos, storages e aos switches de
distribuicdo nos 7 (sete) andares do prédio Sede em Brasilia.

® 2 (dois) switches SAN FC Brocade 5100 com 24 portas ativas de 4Gbps
® Adquiridos em 2008 e atualmente fora de garantia;

® 3 (tres) switches Ehternet DELL N3000 com 24 portas SFP 1Gbps e 4 portas SFP+ 10Gbps
® Adquiridos em 2015 e atualmente fora de garantia;

® 3 (dois) swithces Ethernet DELL N3000 com 48 portas 1Gbpps RJ45 e 4 portas SFP+ 10Gbps
® Adquiridos em 2015 e atualmente fora de garantia.

O armazenamento de dados é distribuido em dois storages e um servidor de backup.

® 1 (um) storage EMC VNX 5600
® 210TB de armazenamento bruto;
® contrato de manutencdo até fevereiro de 2024;
® adquirido em 2015;
® 1 (um) storage DELL Unity 300
® 192TB de armazenamento bruto;
® contrato de manutencdo até abril de 2026;
® adquirido em 2018;
® 1 (um) storage DELL NX3230
120TB de armazenamento bruto;
3TB de SSD;
contrato de manutencgao até abril de 2026;
adqurido em 2017

O storage VNX5600 possui 149TiB uteis com 25TiB livres e 166TiB ocupados considerando dados desduplicados.
O storage Unity 300 poussui 121TiB uteis com 19,6TiB livres.
O storage NX3220 possui 90TiB uteis com 10TiB livres.

Os storages VNX5600 e Unity 300 possuem 287TiB ocupados incluindo a desduplicagdo. O storage NX3220 é utilizado
exclusivamente pela solucdo de backup da Commvault.

Atualmente hd uma demanda de crescimento de dados para o servidor de arquivos, armazenamento de logs, bem como a
implantacdo de novas aplicacdes. Aplicagdes em uso como o Sicg serdo reformuladas com vistas a prover dados para um Data
Lake de dados de patrimdnio que alimentaram um BI.

Existem projetos para criacdo de desktop’s virtuais com vistas a atender servidores que participaram do PGD (Programa de
Gestdo e Desempenho) que demandaram grande uso tanto de discos SSD para armazenamento das imagens de sistema
operacional, quanto de discos NL-SAS para armazenamento de dados de usuarios.

O Iphan pretende aumentar significamente o armazenamento de backup em discos com reten¢des de dados superior a 1 ano.
Atualmente por limita¢cdes de armazenamento a retengao é de apenas 20 dias em disco, sendo a retencdo de longo prazo em fita
de backup LTO.
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A contratagdo visa adquirir um de sistema de armazenamento de dados centralizado com capacidade de suportar a demanda atual,
bem como crescimento futuro para os proximos 60 meses. Alem do storage, serdo adquridos 2 (dois) switches SAN e 4 (quatro)
switches ehternet.

Considerando o espaco total da aquisi¢do de 220TiB em SSD e 630TiB em NL-SAS, projetamos a demanda abaixo ao longo de 5
anos de utilizagdo:

15% de espaco livre sobre o total (127TB = 32TB SSD e 95TB NL-SAS) (recomendado pelos fabricantes)
40TB crescimento anual (200TB no total);

200TB para backup (30TB SSD e 170TB NL_SAS);

20TB SSD para cache de acesso aos discos NL_SAS (excluido o espaco para backup);

60TB SSD para armazenamento de VM’s e Desktop Virtuais;

170TB NL-SAS para servidor de Arquivos;

40TB NL-SAS NFS para aplicagoes;

10TB NL-SAS para aramzenamento de logs;

20TB SSD para armazenamento de Banco de Dados.

Os equipamentos irdo substiutir os atuais em uso que encontram-se fora da garantia ou que estdo prestes a vencer.

O storage Unity 300 sera reutilizado para armazenamento de backup secundério, ao passo que o EMC VNX 5600 sera
descontinuado em razdo de sua obsolecéncia.

Os equipamentos deverdo possuir garantia contra defetios e direito a atualizacdo dos softwares embarcados pelo perido de 60
meses.

3. Area requisitante

Area Requisitante Responsavel

Coordenacdo de Infraestrutura Tecnolégica Paulo Alves de Azevedo Neto

4. Necessidades de Negocio

A infraestrutura de armazenamento do Iphan é utilizada por todos os sistemas criticos da Autarquia, tais como o SICG - Sistema
Integrado de Conhecimento e Gestdo , Fiscalis - Sistema de Fiscalizagdo e Autorizagdo, SEI - Sistema Eletr6nico de Informagdo,
SAIP - Sistema de Avaliagcdo de Impacto ao Patriménio. Problemas nessa infraestrutura inviabilizaria o funcionamento da
Autarquia, uma vez que todos os sistemas serdo afetados pela indisponibilidade do servicode armazenamento. Nesse sentido, é
essencial que o Iphan possua infraestrutura de armazenamento com capacidade e resiliéncia necessaria para mater seus servigos
digitais operantes.

ATOR

ID. Funcionalidades Esper adas da Solucao
ENVOLVIDO

1 Prover seguranca aos dados corporativos do IPHAN, por meio de armazenamento das COINE
informagdes em sistema seguro e redundante.

) Ampliar o espago em disco disponivel para armazenamentos das atividades cotidianas da COINF
instituicéo.

3 Atender a demanda de digitalizagdo de documentos, processos e acervos do Iphan, que COINE

necessitara de volume de espago em disco para armazenamento

2de 17



UASG 343026 Estudo Técnico Preliminar 11/2023

4 Modernizar a infraestrutura de armazenamento de dados e comunicacéo local do cGTl

Iphan.

5 Aumentar a disponibilidade de sistemas e servigos essenciais do Iphan CGTI

6 Atualizar o parque tecnoldgico com objetivo de assegurar a adequada continuidade cGTl

das atividades desenvolvidas no Instituto.

5. Necessidades Tecnologicas

1. Switch Fibre Channel 32Gbps
® Suporte ao protocolo Fibre Channel atualmente em uso por todos os equipamentos conectados a rede SAN do
Iphan;
® Suporte as velocidades de 32, 16 e 8Gbps.
2. Swicht Ethernet 10Gbps
® Suporte a velocidade 10Gbps utilzando SFP+
® (Capacidade de roteamento em camada 3 (Layer 3)
3. Sistema de Armazenamento (Storage)
® O subsistema ofertado pela Contratada deve conter todos 0s componentes necessarios para o armazenamento de
dados, incluindo os discos, as controladoras de discos e todos os demais componentes necessarios para o seu
pleno funcionamento;
® Deverd ser composto nativamente de Unico equipamento, ndo sendo admitidas solu¢des compostas por
equipamentos menores, em clusters, grids ou federados, que utilizem portas externas (front end), para
interligagdo entre controladoras;
® O sistema operacional deverd ser nativo do produto, ndo se permitindo as modalidades OEM de sistemas
operacionais de propo6sito geral, tal como Windows ou Linux;
® O subsistema de armazenamento de dados deve possuir redundancia de todos os componentes fisicos (hardware)
que sejam fundamentais para o seu funcionamento, bem como acionamento automatico da redundancia (failover
automatico), sem necessidade de interven¢do humana, de forma que ndo haja um ponto tnico de falha que possa
ocasionar indisponibilidade do subsistema em caso de falha de componente fisico;
Devera possuir disponibilidade minima de atendimento de 99,999% do tempo;
A quantidade de armazenamento deverd atender a demanda atual, bem como o crescimento vegetativo esperado
pelos préximos 7 anos, tempo esperado de vida do equipamento.

Garantia de 60 meses e suporte técnico 24x7 para todos os equipamentos, devido a criticidade dos sistemas suportados pela
infraestrutura SAN.

A nova rede SAN deve prever quantitativo adequado para suportar as conexdes atuais. Deve ainda prever portas sobressalentes
para atividades de migracdo deequipamentos (servidores ou storages) e crescimento vegetativo ao longo docontrato. Quando sdo
adquiridos servidores e storages novos é necessaria a conexao simultanea de equipamentos novos e antigos na rede SAN.

6. Demais requisitos necessarios e suficientes a escolha da solucao de TIC

Deve ser contratado servigo de instalacdo, configuragdoe e passagem de conhecimento para utilizacdo dos equipamentos
contratados a fim de capacitar os analistas do Iphan a operarem a solugdo de forma eficiente.

7. Estimativa da demanda - quantidade de bens e servicos

Estima-se com base no uso atual a aquisi¢do do seguinte quantitativo:

® 2 (dois) switches Fibre Channel;
® 4 (quatro) switches Ethernet;
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1 (um) storage;

discos SSD;

Discos NL-SAS;

Instalacdo, configuracdo e migragdo de dados.

8. Levantamento de solucoes
Foram considerados 2 (dois) cendrios para definir a melhor forma de sustentar a rede de armazenamento do Iphan.

® Cenario 1 - Contratacdo de suporte e manutencao
® Cenario 2 - Aquisicdo de novos equiapamentos
® Cenario 3 - Solucdo em nuvem

9. Analise comparativa de solucoes
Cenario 1 - Contratacdo de suporte e manutencao

Os equipamentos atuais (switches e storages) encontram-se fora de garantia e suporte do fabricante, ndo sendo possivel a
extensdo de garantia direto com o fabricante. Nestes casos é possivel a contratagao de empresas que prestdo o servico de suporte
e manutencdo com qualidade semelhante a prestada pelo fabricante.

Atualmente os storages em uso possuem esse tipo de contrato de manuten¢do com terceiros.

® EMC VNX 5600
® contrato de manutencdo até fevereiro de 2024;
® adquirido em 2015;
® DELL Unity 300
® contrato de manutengdo até abril de 2026
® adquirido em 2018

Com relagdo ao VNX 5600, o equipamento esta no fim da vida 1til ja apresentando varias queimas de discos, quase que
mensalmente. Desta forma ndo é viavel sua manutencdo em razdo de sua osbsolecencia, bem como o risco de uma falha critica
com perda de dados.

Com relagdo ao Unity 300, o equipamento sera direcioando para armazenamento exclusivo de backup.

Com relacéo aos switches os atuais equipamentos estdo com mais de 8 anos de uso, ja no fim da sua vida ttil. Outro ponto a ser
considerado é a velocidade de conxdo dos eqipamentos que atualmente estd aquem da necessidade do Orgdo.

Cenario 2 - Aquisicao de novos equipamentos
Com relacdo aos Switches SAN, foram avalidos dois cenérios:

® Cenario 2.1 - 2 (dois) switches FC com 24 portas de 64Gbps;
® Opcao de velocidade superior com possibilidade de uso por um perido mais longo, mas de custo mais elevado.
Foi descartado ndo s6 pelo custo mais alto, mas principalmente pelo fato do rob6 de backup ndo ser compativel
com SFP+ de 64Bbps. Deve-se considerar também que a velocidade de 64Gbps ser muito acima da nossa
necessidade;
® Cendrio 2.2 - 2 (dois) switches FC com 24 portas de 32Gbps;
®  Opcao com melhor custo benficio e que atende a demanda atual e futura da Autarquia. A quantidade de portas é
suficinte para atender a demanda atual e futura, uma vez que nédo projetamos um grande crescimento na
aquisicao de mais equipamentos em razdo da gradual mudanga para nuvem.

Com relagao os switches Ehternet e Storage a aquisi¢do de equipamentos novos permitird atualizar a infraestrutura para suportar
as demandas atuais e futuras.

Cenario 3 - Solu¢dao em nuvem

O Iphan atualmente possui um contrato de computagdo em nuvem (01450.000450/2022-81) vigente com capacidade para
armazenar o contetido atual e futuro.
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A movimentag¢do do contetido atual para a nuvem exigira também a aquisi¢do de computagdo em nuvem. Tendo em vista que os
servidores fisicos em uso ainda estdo em garantia e com capacidade para atender as demandas atuais, o custo adicional da
computacdo em nuvem inviabiliza a mudanga total do armazenamento atual.

Esse cenario seré aplicado de forma gradativa a medida que novas aplicagdes sejam migradas para a nuvem. Considerando que o
processo de migracdo serd conduzido ao longo de mais de um ano, e tendo em vista que os equipamentos atuais necessitam ser
substituidos no curto prazo, inviabiliza a ado¢do do armazenamento em nuvem para todo o conteudo atual.

Com relacado aos equipamentos de rede SAN, mesmo que houvese uma grande mudanga para nuvem, ainda sim se faz necessaria
a substituicdo dos equipamentos atuais uma vez que nem todas as cargas de trabalho sdo vidveis para a hospedagem em nuvem.

10. Registro de solucoes consideradas inviaveis
Cenario 1 - Contratacao de suporte e manutencao

O cenério 1 foi considerado inviavel em razdo da obsolecencia dos equipamentos atuais, em especial o EMC VNX-5600 que
possui quase 8 anos.

O DELL Unity 300 embora esteja com contrato de manutengao ativo nao suporta as demandas que necessitam maior
desempenho, além de ja se encontrar no limite de capacidade de armazenamento. Foi levando em consideracdo que o custo para
expandir sua capacidade ndo é viavel do ponto de vista financeiro.

Cenario 3 - Solu¢ao em nuvem

O cendrio 3 ndo atendo a necessidade do Orgdo no curto prazo uma vez que demandaria a movimentacio de todos os recursos
computacionais do Iphan para a nuvem. Esse processo sera feito de forma gradativa e em um prazo ndo compativel com a
necessidade de substituicdo dos storages em uso.

11. Analise comparativa de custos (TCO)

Com relacdo aos cenarios 1 e 3 ndo foi elaborado uma andlise comparativa de custos uma vez que se mostraram cenarios
inviaveis para contratacdo independente do custo.

O cendrio 2 além do custo direto de aquisi¢do, foram considerados os custos de energia e mao de obra para gerenciamento da
solucdo.

Nao foi considerado o custo do hospedagem do equipamento no levantamento uma vez que serd instalado no Data Center do
Iphan. O Data Center foi construido a menos de um ano e fez parte dos custos de aquisicdo da nova Sede do Iphan. Nao foi
cogitada a hospedagem em outro Data Center por entendermos que o ambiente atual atende as necessidades de disponibilidade e
seguranga necessarios, além disso a hospedagem fora acrescentaria alem do custo de hospedagem, o custo de links de
comunicacao de alta velocidade que desta forma invibializariam a contrag&o.

Os custos de mdo de obra sdo cobertos pelo contrato 30/2019 onde os servicos sdo definidos no pilar E: Servico de
Administracdo de Redes de Dados. Foi estipulado em 40% o percentual do tempo necessario para administrar os storages e
switches de Data Center, sendo o restante para operar o servico de backup, e gerencia dos switches de acesso e distribui¢do da
Sede e Unidades Descentralizadas.

® Valor do Pilar x /més = R$ 31.000,00 * 40% = R$ 12.400,00/més

Com relacéo aos custos de energia ndo foi possivel estimar com exatiddo porque depende do equipamento que sera ofertado e a
quantidade de discos para atender a solugdo. Desta forma como base de comparacéo foi utilizado 0 VNX-5600 como exemplo
maximo, haja vista que o mesmo possui 125 HD instalados, quantidade superior ao esperado na nova contratagao.

® Consumo atual em kw= 1350W/h
® Valor do Kw/h =R$ 0,90
® (Considerando 720h/més = R$ 875,00 / més - R$ 52.500,00/ 5 anos

Com relagdo aos switches Fibre Channel e Ethernet foram considerados o consumo de 200W por equipamento, toalizando 1200W
/h:
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® Consumo atual em kw= 1200W/h
® Valor do Kw/h = R$ 0,90
® (Considerando 720h/més = R$ 777,00 / més - R$ 46.620,00/ 5 anos

Foi considerado o custo de energia de refrigeracdo o mesmo para alimentar os equipamentos, desta forma o custo estimado para
operar por 5 anos chegamos ao valor de R$198.240,00

O custo de operacdo do storage e dos switches foi estimado em R$ 942.240,00 em 5 anos, ou R$ 15.704/més.

12. Descricdo da solucdo de TIC a ser contratada

1. Especificagdes gerais e técnicas.

1.1.1tem 1: Storage

1.1.1. Requisitos basicos

1.1.1.1. A solugéo deve ser oferecida com todos os equipamentos
necessarios para atender os requisitos desse documento; ndo seréo
aceitas solucdes que utilizem equipamentos da rede de armazenamento
pré-existente no Iphan, nem serdo aceitas solucfes que visem a alterar,
ampliar ou modificar os equipamentos pré-existentes no Data Center;
1.1.1.2. O equipamento deve ser novo, sem uso, estar em producéo, e
devera ser o modelo mais recente que atenda esta especificacao;

1.1.1.3. O subsistema ofertado pela Contratada deve conter todos os
componentes necessarios para o armazenamento de dados, incluindo
os discos, as controladoras de discos e todos 0s demais componentes
necessarios para o seu pleno funcionamento;

1.1.1.4. O sistema operacional devera ser nativo do produto, ndo se
permitindo as modalidades OEM de sistemas operacionais de propésito
geral, tal como Windows ou Linux;

1.1.1.5. O sistema operacional dever4 ser armazenado em discos
dedicados para este fim;

1.1.1.6. O subsistema de armazenamento de dados deve possuir
redundancia de todos os componentes fisicos (hardware) que sejam
fundamentais para o seu funcionamento, bem como acionamento
automatico da redundancia (failover automatico), sem necessidade de
intervencdo humana, de forma que nao haja um ponto uUnico de falha
gue possa ocasionar indisponibilidade do subsistema em caso de falha
de componente fisico;

1.1.1.7. Devera possuir disponibilidade minima de atendimento de
99,999% do tempo;

1.1.1.8. Devera ser composto nativamente de Unico equipamento, nao
sendo admitidas solucBes compostas por equipamentos menores, em
clusters, grids ou federados, que utilizem portas externas (front end),
para interligacéo entre controladoras;

1.1.1.9. O subsistema deve resguardar a disponibilidade das informactes
nele armazenadas durante atividades de manutencéo técnica, sem a
necessidade de parada do subsistema ou de interrupcdo no acesso as
Informagoes;
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1.1.1.10. A soluco ofertada ndo pode estar no final de sua via Util, isto &,
nao pode estar prevista a sua descontinuacdo em, pelo menos 06 (seis)
meses a partir da data de envio da proposta na licitagdo

1.1.1.11. Caso o end -of -life (EOL) venha a ser definido apos a
aquisicao, para uma data anterior ao término do periodo de garantia,
a solucdo de armazenamento deverd ser substituida por outra solucéo
superior ou equivalente com end -of - live (EOL) posterior ao término
do periodo de garantia;

1.1.1.12. A Contratada devera comprovar ser parceiro autorizado da
Fabricante do Equipamento, através de Certificado emitido pelo
Fabricante ou ainda através do Stio na Internet do Fabricante do
Equipamento;

1.1.1.13. Qualquer dano causado ao Data Center ou aos equipamentos
nele existentes, durante o transporte e a montagem do subsistema e de
guaisquer componentes necessarios a sua instalacdo (tal como
bastidores), deve ser reparado pela Contratada conforme
recomendacao do fabricante ou representante autorizado.

1.1.1.14. A Contratada deve providenciar o transporte do subsistema e de
guaisguer componentes necessarios a sua instalacdo (tal como
bastidores) até o segundo subsolo da sede do Iphan em Brasilia
localizado no SEPS 702/902, Bloco B, Centro Empresarial Brasilia 50,
Torre Iphan - Asa Sul, Brasilia - DF, 70390-135; ressalta-se que o
segundo subsolo da Sede do Iphan € acessivel a veiculos de passeio e
veiculos de carga de pegqueno porte.

1.1.1.15. O fabricante do equipamento deverda ser participante do SNIA
(Storage Networking Industry Association), na qualidade de "Voting
Member".

1.1.2. Caracteristicas Fisicas e Elétricas

1.1.2.1. O subsistema de armazenamento de dados e seus periféricos
devem possibilitar a operacéo com pelo menos duas fontes de energia
redundantes e independentes, com tensdo de entrada de 220 Volts ou
bivolt, com frequéncia de 60Hz, de forma que caso uma das fontes
falhe, 0 subsistema continue em operacao.

1.1.2.2. Devera ser fornecido o rack padrédo 19 polegadas com altura
entre 40U de 42U necessario parainstalar os equipamentos.

1.1.2.3. Devera vir acompanhado de gabinetes (rack) do mesmo
fabricante do equipamento, contemplando acomodacé&o de todos os
mbdulos, PDUs e acessorios que se fizerem necessarios ao
funcionamento normal do mesmo;

1.1.2.4. PDUs (Power distribution Units) com plugs elétricos no padrao
IEC60309 2P+E para 200-240 V, 20 A em quantidade suficiente para
alimentar todo equipamento e seus acessorios através de 2 ou
mais circuitos elétricos independentes;

1.1.3. Funcionalidades
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1.1.3.1. O subsistema deve suportar um total de pelo menos 300
(trezentos) discos, mediante inclusdo somente de novas gavetas de
expansdo; devera ser fornecido o quantitativo de controladoras
necessarias para suportar o nimero de discos acima estipulado.
1.1.3.2. O subsistema deve suportar a funcionalidade de Global Hot
Spare sem necessidade de interversao humana.
1.1.3.3. O subsistema deve permitir a atualizacdo do software e micro-
codigo (firmware) dos componentes de forma ndo disruptiva e sem a
necessidade de parada do subsistema ou de interrup¢ao no acesso as
informacoes.
1.1.3.4. O subsistema deve possuir funcionalidade de monitoramento pro-
ativo que permita a deteccéo, o isolamento e o registro de falhas em
discos, bem como o acionamento de discos de reposicao (previamente
instalados no subsistema) sem intervencéo humana.
1.1.3.5. O subsistema deve permitir a configuracéo através de porta
dedicada padréao Ethernet.
1.1.36. O subsistema deve ser compativel com 0s seguintes sistemas
operacionais e equipamentos.
1.1.3.6.1. Windows Server 2019 e superior;
1.1.3.6.2. Red Hat Enterprise Linux versao 7 e superior;
1.1.3.6.3. Vmwar e vphere ESXi 6.7 e superior.
1.1.3.6.4. O subsistema deve deverd suportar as tecnologias
vSorage API for Array Integration, vStorage APl for Ste
Recovery Manager e vSphere Virtual Volumes.
1.1.3.6.5. O subsistema deve possuir compatibilidade com plugin
para o software VMWare vCenter;
1.1.3.7. O subsistema deverd vir com as funcionalidades de deduplicacéo
e compressao habilitadas para os pools flash nand.
1.1.3.8. O subsistema deve permitir a expansao de volumes, online, sem
interrupgdo da disponibilidade dos volumes e sem a necessidade de
copiar os dados de um volume |6gico para outro.
1.1.3.9. O subsistema deve ser disponibilizado com recurso de Thin
Provisioning.
1.1.3.10. O subsistema deve permitir o agrupamento num mesmo RAID
(ou tecnologia equivalente) de discos acondicionados em gavetas de
expansao distintas.
1.1.3.11. O subsistema deve suportar e vir licenciado para pelo menos
500 (quinhentos) hosts conectados por meio de SAN FC e iSCS;
1.1.3.12. O subsistema deve permitir a criacdo de pelo menos 2.048 (dois
mil e quarenta e oito) unidades |6gicas (LUN).
1.1.3.13. O subsistema deve ser disponibilizado com mecanismo de LUN
Masking, permitindo assim gque volumes sejam acessados somente por
hosts autorizados.

1.1.4. Controladoras

1.1.4.1. Minimo de duas controladoras;
1.1.4.2. Totalmente redundantes entre Si;
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1.1.43. Memoria minima del92 GB (GigaBytes) por controladora;
384GB no total;
1.1.4.4. Acesso ativo/ativo pelos Hosts para todas LUNSs atraves de 2 ou
mais caminhos;
1.1.4.5. Protecdo da porcdo de memdria (cache) para escrita, em caso de
falta de energia, através de uma das seguintes tecnologias:

1.1.4.5.1. Emprego de memdria ndo volatil;

1.1.4.5.2. Protecéo por baterias ou supercapacitores,

1.1.4.5.3. Técnica de destage.

1.1.1. Conectividade no Front-end

1.1.1.1. O subsistema deve possuir pelo menos duas controladoras
capazes de operar de forma que, em caso de falha em uma
controladora, a outra possa assumir automaticamente todas as funcoes
da controladora defeituosa, com a mesma capacidade da que
apresentou a falha.

1.1.1.2. Velocidade 32 Gbps, autonegociavel a 16 Gbps e a 8Ghps;

1.1.1.3. 8 (oito) interfaces (portas) externas de conexdo FC (Fibre
Channel) Switched SAN, 4 por controladora;

1.1.1.4. 8 (oito) mbédulos SFP+ de 32Gbps (transceivers) instalados para
fibra multimodo tipo shortwave com conectores LC

1.1.1.5. Minimo de 4 (quatro) interfaces (portas) externas de conexao
Ehternet 10Gbps com seus respectivos modulos SFP+ de 10Gbps, 2
por Controladora;

1.1.1.6. O subsistema deve possuir pelo menos uma porta de rede
Ethernet 10/2100 ou 1000BASE-T, com conector RJ-45, exclusivamente
dedicada para configuracéo e administracéo do subsistema;

1.1.1.7. 24 (vinte e quatro) cabos de fibra multimodo tipo shortwave com
terminagdes LC, com comprimento minimo de 2 metros para conexao
das portas de front-end.

1.1.1. Capacidade de armazenamento em unidades de estado sdlido;

1.1.1.1. Minimo de 120 TiB (TebiBytes) liquidos para dados,
desconsiderando

1.1.1.1.1. Perdas com for matacao;

1.1.1.1.2. Perdas com protecéo de dados RAID;

1.1.1.1.3. Perdas com HotSpares;

1.1.1.1.4. Ganhos com reducéo de dados como compressao e/ou de

duplicacao.
1.1.1.2. Os dados deverdo ser armazenados utilizando paridade dupla
com distribuicdo maxima de 12 unidades/blocos para dados e 2
unidades/blocos para paridade dupla (RAID 6 ou similar 12D+ 2P).
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1.1.1.3. Tecnologia FLASH NAND;

1.1.1.4. Capacidade nativa maxima de 19,2 TB por unidade;

1.1.1.5. Interface NVMe ou SAS 12Gb/s;

1.1.1.6. Redundancia de acesso por controladoras distintas

1.1.1.7. Devera disponibilizar minimo de 5% das unidades/blocos para
protecao de dados configurados como Hot-Spare.

1.1.1. Capacidade de armazenamento em unidades NL-SAS;

1.1.1.

1.1.1.1. Minimo de 380 TiB (TebiBytes) liquidos para dados,
desconsiderando
1.1.1.1.1. Perdas com for matacéao;
1.1.1.1.2. Perdas com protecéo de dados RAID;
1.1.1.1.3. Perdas com HotSpares,
1.1.1.1.4. Ganhos com reducédo de dados como compressdo e/ou
deduplicag&o.
1.1.1.2. Os dados deverdo ser armazenados utilizando paridade dupla
com distribuicdo maxima de 12 unidades/blocos para dados e 2
unidades/blocos para paridade dupla (RAID 6 ou similar 12D+ 2P).
1.1.1.3. Capacidade nativa méxima de 14 TB por unidade;
1.1.1.4. Interface SAS 12Gb/s ou superior;
1.1.1.5. Redundancia de acesso por controladoras distintas,
1.1.1.6. Devera disponibilizar minimo de 5% das unidades/blocos para
protecao de dados configurados como Hot-Spare;
1.1.1.7. Fornecimento de gavetas de expansdo em numero suficiente para
armazenar todos os discos.

1.1.1.1. Especificacao de todas as gavetas de expansao.

1.1.1.2. Deverdo possuir capacidade para acondicionamento de pelo
menos 12 (doze) discos SAS e NL-SAS, quando utilizados discos de 3,5
polegadas.

1.1.1.3. Deverdo possuir capacidade para acondicionamento de pelo
menos 24 (doze) discos SAS ou NVMe, quando utilizados discos de 2,5
polegadas.

1.1.1.4. Deverédo ser alimentadas por fontes hot-swap redundantes que
operem em 220 (duzentos e vinte) Volts em corrente alternada, na
frequéncia de 60 Hz (sessenta hertz), com tolerancia de pelo menos
10% (dez por cento), e em circuitos elétricos distintos.

1.1.1.5. Deverdo ser disponibilizadas com todos os cabos, conectores,
parafusos, réguas de energia e demais componentes necessarios para
seu perfeito acondicionamento, funcionamento e interligacdo as
controladoras.
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1.1.1.6. Deverdo permitir o acesso aos discos por meio de duas unidades
controladoras distintas.

1.1.1.7. O subsistema deve permitir a troca, remocgao e adi¢cao de discos
sem a necessidade de ser interrompido ou reiniciado,
Independentemente do fato de os volumes aos quais os discos estdo ou
serdo associados serem novos ou j& existentes.

1.1.1.1. Acesso Remoto
1.1.1.2. O subsistema deve permitir monitoramento pro-ativo e reativo
por meio de e-mail ou Internet a uma central de assisténcia técnica do
fabricante ou de um representante autorizado, que opere em regime de
24 (vinte e quatro) horas por dia, 7 (sete) dias por semana; esse
monitoramento deve permitir a abertura automatica de chamados de
manutencdo para reposicdo de componentes defeituosos ou de
componentes que apresentem indicios de falha iminente.
1.1.1.2.1. Caso utilize conexdo atraves da Internet, a Contratada
deverd detalhar quais sdo os protocolos, portas de rede e
enderecos |IP necessarios para a comunicacdo, com as devidas
justificativas.
1.1.1.2.2. Caso 0 suporte remoto seja feito por um equipamento
separado, externo ao subsistema, devera ser possivel instala-lo
emum bastidor (rack) padréo de 19 polegadas.
1.1.1.3. A funcionalidade de acesso remoto deve permitir a sua ativagao e
desativacéo a qualquer momento pelo Iphan. O controle de acesso sera
feito pelo Iphan.
1.1.1.4. A Contratada deve informar antecipadamente ao Iphan a
necessi dade de acesso remoto ao subsistema.
1.1.1.5. A Contratada é responsavel por todas as atividades realizadas
por meio do acesso remoto, cabendo a mesma responder por quaisquer
danos ou prejuizos decorrentes da utilizagdo indevida desse acesso.
1.1.1.6. OS recursos necessarios para a implementacdo do acesso remoto
sdo de exclusiva responsabilidade da Contratada.

1.1.1. Solugao de geréncia do subsistema de armazenamento centralizado de
dados.

1.1.1.1. Devera ser fornecida, junto com o subsistema de discos, solucdo
de gerenciamento centralizada que permita a execucao das
funcionalidades descritas no item 1.1.3, ndo se limitando a estas.

1.1.1.2. Armazenamento e consulta de forma nativa no equipamento, ou
através de servico em nuvem do proéprio fabricante do equipamento;
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1.1.1.3. A solucéo deverd estar licenciada para o quantitativo méximo de
discos suportado.

1.1.1.4. Caso 0 subsistema possua mais de uma versao de gerencia,
devera ser fornecida a que abrange 0 maior numero de
funcionalidades,

1.1.1.5. Devera permitir emissdo de relatorios diver sos;

1.1.1.6. Devera permitir analise de 1/0s, tempo de resposta, consumo de
discos e LUNs e demais recursos do equipamento. Caso a solugdo
possua softwares especificos para emissdo de relatérios e analise de
desempenho, deverdo ser incluidas na proposta.

1.1.1.7. Devera possuir capacidade nativa para a deteccdo de falhas,
abrangendo auto-monitoracdo e geracdo de LOGs, realizando
acionamento automatico do fabricante através da internet sem
necessidade de servidores externos;

1.1.1.8. Devera suportar monitoria atraves de protocolo SNMP v3;

1.1.1.9. Deverd prover interface grafica para configuragao,
gerenciamento, monitoracdo de falhas, assinalamento, agrupamento e
seguranca dos volumes e arrays de discos, compativel com Microsoft
Windows 10 e superior ou por meio de browsers.

1.1.1. Solucao de otimizacédo de desempenho.

1.1.1.1. Devera ser fornecida, junto com o subsistema de discos, solucao
para otimizagdo de desempenho de leitura ou leitura/escrita baseada
emdisco SD.

1.1.1.2. Seréo aceitas solugdes de software/hardware que usem o recurso
de Automated Tiering ou cache, permitindo, assim, cépia ou
movimentacao de blocos de dados de forma automatica entre midias de
tecnologias distintas com base em algoritmos de cache ou politicas pré-
definidas.

1.1.1. Solugéo de I mutabilidade de Dados

1.1.1.1. Devera ser fornecida, junto com o subsistema de discos, solucdo
gue permita a criacdo de coOpias imutdveis para protecdo de
ciberataques dentro do storage.

[tem 2: 50TiB de armazenamento em SSD

1. Minimo de 50 TiB (TebiBytes) liquidos para dados, desconsiderando

1.1. Perdas com formatacao;

1.2. Perdas com protecéo de dados RAID;

1.3. Perdas com HotSpares;

1.4. Ganhos com reducéo de dados como compressao e/ou deduplicacéo.
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1.5. Os dados deverdo ser armazenados utilizando paridade simples com
distribuicido maxima de 8 unidades/blocos para dados e 1 unidades/blocos para
paridade (RAID 5 ou similar 8D+ 1P);

1.6. Uso de tecnologia FLASH NAND;

1.7. Capacidade nativa maxima de 19,2 TB por unidade;

2. Interface NVMe ou SAS 12Gb/s;

3. Redundancia de acesso por controladoras distintas;

4. Deverda disponibilizar minimo de 5% das unidades/blocos para protecdo de dados
configurados como Hot-Spare;

5. Deverdo ser fornecidas gavetas de expansdo em quantidade suficiente para acomodar
os discos necessarios. Poderdo ser usadas as baias livres do storage do Item 1 para
acomodacao dos discos;

1.1. Item 3: 125TiB de armazenamento em NL-SAS

1.1.1. Minimo de 125 TiB (TebiBytes) liquidos para dados, desconsiderando:
1.1.1.1. Perdas com formatacao;
1.1.1.2. Perdas com protecéo de dados RAID;
1.1.1.3. Perdas com HotSpares;
1.1.1.4. Ganhos com reducdo de dados como compressao e/ou
deduplicacao.
1.1.2. Os dados deverao ser armazenados utilizando paridade dupla com
distribuicdo maxima de 12 unidades/blocos para dados e 2 unidades/blocos
para paridade dupla (RAID 6 ou similar 12D+ 2P). Alternativamente podera
ser utilizado RAID5 ou similar com no maximo 7D+ 1P;
1.1.3. Capacidade nativa maxima de 14 TB por unidade;
1.1.4. Deverao ser usados os mesmos discos utilizados no Item 1;
1.1.5. Interface SAS 12Gb/s ou superior;
1.1.6. Redundancia de acesso por controladoras distintas;
1.1.7. Deverd disponibilizar minimo de 5% das unidades/blocos para protegao
de dados configurados como Hot-Spare;
1.1.8. Dever@o ser fornecidas gavetas de expansdo em quantidade suficiente
para acomodar os discos necessarios. Poderdo ser usadas as baias livres do
storage do Item 1 para acomodacéo dos discos;

1.1. Item 4: Switch Fibre Channel

1.1.1. Capacidade de pelo ao menos 24 portas FC de 32Gbps licenciadas e
ativadas,
1.1.2. Fornecimento de 24 S-P+ SR de 32Gbps;
1.1.3. Fornecimento de 24 cabos de fibra multimodo tipo shortwave com
terminacBes LC, com comprimento minimo de 1 metro para conexdo das
portas de front-end
1.1.4. ISL Trunking habilitado e licenciado para pelo ao menos 4 portas
1.1.5. Tamanho maximo de 1U emrack de 19 ;

1.1.5.1. Fornecimento de trilhos para fixagdo no rack;
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1.1.6. Devera ser fornecido cabo de for¢a no padrdo C13-C14;

1.1. Item 5: Switch Ethernet L3 10Gb
1.1.1. Switch Ethernet camada 3 com pelo ao menos 24 portas 1/10Gbps auto
negociavel e 4 portas 100Gbps ativas;
1.1.2. Fornecimento de 24 S-P+ de 1/10Gbps,
1.1.3. Fornecimento de 1(um) cabo Direct-attached de 100Gbps de ho minimo
50cm;
1.1.4. Fornecimento de 1 (um) cabo Direct-attached Breakout passivo de
100GDbE para 4 x 25GbE de 5 metros;
1.1.5. Fornecimento de 12 (doze) cabos de fibra multimodo tipo shortwave com
terminacdes LC, com comprimento de 5 metros e 12 (doze) de 1 (um) metro
para conexao das portas de front-end;
1.1.6. Deve possuir sistema de ventilacdo redundante, do tipo “ hot-swappable”
com ventilagéo no sentido “ back to front” ;
1.1.7. Capacidade de switching de, no minimo, 880 Gbps em full-duplex;
1.1.8. Possuir capacidade de throughput wire-speed de, no minimo, 490 Mpps,
1.1.9. O equipamento deve vir equipado com 2 fontes de energia internas,
independentes, redundantes entre si, bi-volt (110V / 220V) e com tecnologia
hot-swap
1.1.9.1. Devera ser fornecido cabos de for¢a no padrao C13-C14;
1.1.10. SUportar autenticacdo 802.1x via endereco MAC;
1.1.11. Realizar roteamento dinamico, com base nos protocolos RIP, BGP,
OSPF e OSPF v3 (IPv6);
1.1.12. Realizar roteamento estatico (em 1Pv4 e IPv6);
1.1.13. Implementar VRRP (1Pv4) e VRRP v3 (IPv6) ou protocolo similar
1.1.14. Suportar o protocolo VXLAN;
1.1.15. Suporte a SDN com protocolo OpenFlow 1.3 (ou superior) ou
OpenConfig ou OpenStack ou NETCONF/RPC ou OVDB;
1.1.16. Implementar Data Center Bridging eXchange (DCBX), compativel com
|EEE P802.1Qaz
1.1.17. Implementar Priority Flow Control, compativel com IEEE 802.1Qbb;
1.1.18. Possuir funcionalidade de seguranca de DoS (Denial of Service) contra
a CPU do switch;
1.1.19. Implementar Dual Sack (IPv4 e IPv6);
1.1.20. Tamanho méximo de 1U emrack de 19”;
1.1.20.1. Fornecimento de trilhos para fixagao no rack;
1.1.21. Requisitos de Compatibilidade:
1.1.21.1. Os novos switches de dados deverdo ser compativeis para uso
com o software de monitoramento (ZABBIX, GLPI)) e que suporte, no
minimo, o monitoramento com o Smple Network Management Protocol
— NMP;
1.1.21.2. A contratada devera fornecer MIBs (bases de informacdes de
gerenciamento) para seus dispositivos, que incluem todos os OIDs
disponiveis para os dispositivos em questao;
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1.1.21.3. Caso 0s equipamentos da licitante ndo sejam compativeis com o
software de monitoramento, a licitante devera fornecer sem 6nus para
0 Iphan outro sistema com licenciamento para os ativos adquiridos,
incluindo hardware e software necessarios.

1.1.21.4. Deverd implementar os padrdes de geréncia de rede SNMPv2c e
NMPV3;

1.1.21.5. Devera possuir suporte a MIB I, conforme RFC 1213;

13. Estimativa de custo total da contratacao

Valor (R$): 3.794.126,24

Item |Descritivo Qt. |VI. UN. Valor Total

1 Sorage 1 1.986.077,32 [1.986.077,32

2 50TiB de armazenamento em SSD 2 355.580,87 711.161,74

3 125TiB de armazenamento em NL-SAS 2 139.650,87 279.301,73

4 Swtich FC 32Gbps 2 208.992,73 417.985,45

5 Swich Ehternet 10Gbps 4 99.900,00 399.600,00
3.794.126,24

A estimativa de custo foi feita com base na nota técnica 3 (DOC SEI 4824867)

14. Justificativa técnica da escolha da solucao

A escolha pela aquisicdo de uma nova solugdo se mostrou a mais viavel diante dos cenarios apresentados, uma verz que 0s
equipamentos atuais encontram-se obsoletos e a migracdo total dos servicos de TI do Iphan ndo é viavel no curto prazo.

A aquisicdo permitirpa expandir a capacidade de armazmenamento e melhorar o desempenho das aplicagdes. Também permitird

a introdugdo de novos servicos que ndo sdo possiveis hoje, tais como: aumento da retencdo dos logs, armazenamento de backup
de longo prazo, implantacdo do servigo de desktop virtuais, entre outros.

15. Justificativa economica da escolha da solucao

Embora a contratacdo de garantia e suporte possa ensejar em um desembolso financeiro menor, ela ndo permite a expansdo da
capacidade de armazenamento e desempenho da solucao atual.
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Com relacdo a migracdo para computacdo em nuvem a inviabilidade de realiza-la no médio prazo impossibilita seu uso, desta
forma a aquisicdo de novos equipamentos é escolha mais vantajosa para o I

16. Beneficios a serem alcancados com a contratacao

® Aumento de pelo ao menos 2x a capacidade de armzenamento, com possiblidade de incrimento de mais 50% ao longo da
vigéncia do contrato.
Melhora significativa no desempenho e responsibilidade das aplicagdes com utilizacdo de discos SSD dezenas de vezes

mais rdpidos que os discos SAS 10K em uso;
Uso de novas funcionalidades de seguranga embarcada no storage indisponiveis nos equipamentos atuais.

17. Providencias a serem Adotadas

Sera elaborado termo de referencia com as especifica¢oes técnicas detalhadas dos equipamentos e servigos descritos neste Estudo
Técnico Preliminar com previsdo de contratacdo ainda no exercicio de 2023.

18. Declaracao de Viabilidade
Esta equipe de planejamento declara viavel esta contratagao.
18.1. Justificativa da Viabilidade

Os equipamentos e servigos descritos nessa contratagdo estdo disponiveis em territério nacional por varias empresas, desta forma
é vidvel sua contratacao.

19. Responsaveis

Todas as assinaturas eletrénicas seguem o horério oficial de Brasilia e fundamentam-se no §3° do Art. 4° do Decreto n° 10.543,
de 13 de novembro de 2020.

Despacho: PORTARIA DPA/IPHAN N° 161, DE 25 DE NOVEMBRO DE 2022 (4028252)

PAULO ALVES DE AZEVEDO NETO

Membro da comissdo de contratagao

1Y
tf Assinou eletronicamente em 31/10/2023 as 14:03:46.

Despacho: PORTARIA DPA/IPHAN N° 161, DE 25 DE NOVEMBRO DE 2022 (4028252)

SERGIO PORTO CARNEIRO

Membro da comissdo de contratagdo

1Y
tf Assinou eletronicamente em 31/10/2023 as 14:02:36.
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